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KAIST '나노크기 인공 지문' 활용...복제 불가 IoT 보
안·인증 원천기술 개발

[카이스트 제공]

KAIST 신소재공학과 김상욱 연구팀이 DGIST 로봇및기계전자공학과 김봉훈
교수, 성균관대 화학공학·고분자공학부 권석준 교수와 공동연구를 통해 사람
의 지문과 같이 매번 다른 형태를 형성하는 무작위적인 분자조립 나노 패턴
을 이용한 새로운 IoT 보안·인증 원천기술을 개발했다고 9일 밝혔다.

최근 IoT 기술이 발전함에 따라 다양한 기기들이 인터넷을 통해 연결된 초연
결 시대가 도래하고 있다.

하지만 IoT 기기들의 해킹 사례가 빈번하게 보고되고 있으며 IoT 기술을 안전
하게 사용할 수 있느냐에 대한 의문이 제기되는 실정이다.

우리 주위에 흔히 사용되는 인증 방법으로 사람의 지문이나 핸드폰 등에서
제공해주는 QR 패턴을 들 수 있다. 사람의 지문은 모든 사람에게 다르게 형성
되므로 각 개인을 식별하기 위한 인증 매체로 오래전부터 사용돼왔으나 그
크기가 눈에 보일 정도로 커서 쉽게 복제할 수 있다는 단점을 가지고 있다.
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반면 최근까지도 코로나 방역에 큰 역할을 했던 QR코드는 사용할 때마다 매
번 다른 패턴을 형성하므로 복제가 어렵지만, 새로이 패턴이 생길 때마다 무
선통신으로 등록을 해야 하므로 에너지 소모가 크고 개인의 프라이버시가 침
해되는 문제점이 지적되기도 했다.

공동연구팀이 개발한 인증기술은 김상욱 교수가 세계 최초/최고기술을 인정
받고 있는 분자조립 나노 패턴 기술을 이용해 서로 다른 모양을 가지는 수십
억 개의 나노 패턴을 저비용으로 만들어낼 수 있다.

높은 보안 수준을 유지하면서도 초고속 인증이 가능하다.

연구진은 나노 크기의 소형화를 통해 눈에 보이지 않는 투명소자나 초소형
장치 또는 개미 혹은 박테리아에도 부착함으로써 미생물 인식 칩으로써의 활
용 가능성도 제시했다.

공동연구팀이 개발한 기술은 복제 방지를 위한 다양한 하드웨어 인증시스템
에 유용할 뿐만 아니라 기존 소프트웨어 인증과 달리 전자기 펄스 공격과 같
은 최첨단 무기 체계에도 내구성이 있어 향후 군사 및 국가 안보 등에도 활용
성이 높을 것으로 전망된다. 나아가 이상적인 난수 생성 소재로서 활용성도
기대된다.

또한 기술 개발 과정에서 국내 특허, 미국 특허, 유럽 특허 및 PCT를 출원해 이
번 기술의 지적 재산권을 확보했다고 밝혔다. 해당 특허는 KAIST 교원 창업
회사인 (주)소재창조를 통해 사업화를 진행할 계획이다.
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